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РОЛЬ ОХОРОНИ ГРОМАДСЬКОГО ПОРЯДКУ У ЗАБЕЗПЕЧЕННІ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 

 
PR O T E C T I O N O F T H E PUB L IC O RD E R IN T H E E NSURIN G O F 

IN F O R M A T I O N SE C URI T Y 
 

Громадський порядок створює сприятливі умови для успішного розвитку 
кожної  окремої  особистості,  суспільства  загалом,  і  ефективного 
функціонування  його  соціальних  інститутів  та  всієї  політичної  системи 
держави. У часи сьогодення,  коли  інформатизація  вкрай  змінили суспільство, 
його  стереотип  мислення  і  поведінки,  особливого  значення  набирає  захист 
громадського  порядку,  як  складової  національної  безпеки,  і  інформаційної 
небезпеки зокрема. 

У  статті    актуалізовано  інтегральний  стан  інформаційних  відносин, 
зазначено  зміни  інформаційного  змісту  і  його  вплив  у  світовому  просторі, 
зроблено  аналіз  законодавчих  і  нормативно-правових  актів  у  галузі 
інформаційної  безпеки,  окреслені  варіації  інформаційних  загроз.  Наводяться 
пропозиції системного забезпечення інформаційної безпеки держави за трьома 
напрямками - інформаційна безпека особистості, суспільства, держави. 

Ключові  слова: інформаційні  відносини,  інформаційні  загрози, 
законодавчі акти, нормативно-правові акти, державне регулювання. 
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Public order creates favorable conditions for the successful development of 
each individual, society as a whole, and the effective functioning of its social 
institutions and the entire political system of the state. In the times of the present, 
when informatization has extremely changed society, its stereotype of thinking and 
behavior, the protection of public order, as a component of national security, and the 
information danger in particular, is of particular importance. 

In the article, scientists updated the integral state of information relations, said 
changes in information content and its influence in the global space, made an 
analysis of legislative and regulatory acts in the field of information security, the 
indicated variations of information threats. The proposals of systemic support of 
information security of the state in three areas - information security of the 
individual, society, state. 

K ey words: informational relations, informational threats, legislative acts, 
regulatory legal acts, state regulation. 

Постановка  проблеми. Урегулювання  правових  і  соціальних  норм 
системи правових відносин, що забезпечують захист прав і свобод громадян, їх 
життя  і  здоров'я,  повагу  честі  та  людської  гідності,  дотримання  норм 
суспільної моралі окреслюється  громадським  порядком,  який  відображає 
діяльність  відповідних  державних  органів,  органів  місцевого  самоврядування. 
Особливо  їхня  роль  суттєво  примножується  у  часи  соціально-економічної, 
політичної  і  психологічної  турбулентності  суспільства.  При  цьому,  слід 
звернути  увагу  власне  на  повноваження  і  функції  органів  державної  влади.  
Маючи  різні  напрямки  своєї  діяльності,  поряд  із  цим  виникає  те,  що  вони 
дублюють функції один одного або не враховують існування інших державних 
підрозділів,  що  безпосередньо  відповідають    за    захист  державного 
інформаційного простору.  

Окреслена ситуація справ актуалізує потребу модернізації  взаємозв’язку 
державних  органів  і  розробки  сучасних  підходів,  які  б  відповідали  потребам 
сьогодення,  зокрема  забезпечували  мінімізацію  інформаційних  атак,  як  на 
окрему особистість, так і на державу в цілому, а також сприяли б збільшенню 
дієвості державного управління у сфері національної інформаційної безпеки.  

Аналіз  останніх  досліджень  та  публікацій.  Проблему  інформаційної 
безпеки  України,  зокрема  державне  управління  у  цій  сфері  фрагментарно 
висвітлено у наступних працях науковців:  В. Гурковський (2004), Е. Лібанова 
(2010),Л. Євдоченко (2011), О. Степко (2011), Н.В. Грицяк (2015), О. Власенко 
(2015), О.С.  Зозуля  (2017),  З.  Коваль  (2018),  В.В.  Шемчук  (2019)  та  інші. 
 Теоретичний  аналіз  засвідчує,  що  забезпечення  інформаційної  безпеки 
зумовлені  впливом  комплексу  соціально-демографічних,  економічних, 
політичних,  правових,  психологічних  і  технологічних  факторів,  а  сучасний  
стан  науково-технічного  прогресу  підкреслює  актуальність  інформаційної 
безпеки кожного громадянина, суспільства,  держави. 

Постановка  завдання.  Завданням  статті  визначено  дослідити  роль 
органів громадського порядку у забезпеченні інформаційної безпеки держави та 
запропонувати шляхи її удосконалення. 
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!"#$%& '()'*)'+' ,%-./0%$1. !" #$%&%'() * %+,-./0 +,"1("0 #-,-' 

)(2-3-+24"3)*, '-,5"*(/0 ')67)* *-'42$#6 '/#+4#)1 8,% 9%,.4*"((6 (%*/0 

8","'/&. (":)%("3$(%1 ;-<8-+/ 4 +%(2-+#2) &3%;"3$(%1 ;-<8-+/ )(9%,.":)=(%&% 

#4#8)3$#2*", &3%;"3$(%1 )(9%,.":)=(%1 :/*)3)<":)1, &3%;"3$(%1 )(9%,.":)=(%1 

+43$24,/. !"4+%*:), 8%3)2/+/ '-'"3) >/,>- %8-,4?2$ 2"+/./ +"2-&%,)6./, 6+ 

«&3%;"3$(" +);-,:/*)3)<":)6», «&3%;"3$(" +);-,+43$24,"», «-3-+2,%((- 

#4#8)3$#2*%» («--#4#8)3$#2*%») 2%@% [7].  A%;2%, *#- ;)3$>- (";/,"B %;-,2)* 

)(9%,.":)=() *)'(%#/(/, %#(%*(/./ 8,/(:/8"./ 6+/0 B [2]: 

! &","(2%*"()#2$ 8,"*" (" )(9%,.":)?; 

! *)'+,/2)#2$, '%#248()#2$ )(9%,.":)1, #*%;%'" %;.)(4 )(9%,.":)B?; 

! '%#2%*),()#2$ ) 8%*(%2" )(9%,.":)1; 

! #*%;%'" */,"5-((6 8%&36')* ) 8-,-+%("($; 

! 8,"*%.),()#2$ %'-,5"((6, */+%,/#2"((6, 8%>/,-((6, <;-,)&"((6 2" 

<"0/#24 )(9%,.":)1; 

! <"0/@-()#2$ %#%;/ *)' *2,47"((6 * 11 %#%;/#2- 2" #).-=(- 5/226. 

C-,5"*(" )(9%,.":)=(" 8%3)2/+" #8,6.%*"(" (" <";-<8-7-((6 ,)*(/0 

.%53/*%#2-= @%'% #2*%,-((6, <;/,"((6, %'-,5"((6, <;-,)&"((6, */+%,/#2"((6, 

8%>/,-((6, %0%,%(/, <"0/#24 )(9%,.":)1. D%,6' )< :/., &3%;"3$() )(9%,.":)=() 

2-0(%3%&)1 #2"3/ 8)'E,4(26. <.)( @%'% ,-+%.;)(":)1 %,&"()* *3"'/ ) :-(2,)* 

48,"*3)((6. A/. #"./. )(9%,."2/<":)6 2" +%.8’?2-,/<":)6 *+,"= <.)(/3/ 

#4#8)3$#2*%, =%&% #2-,-%2/8 ./#3-((6 ) 8%*-')(+/. F?'6. #2"B 8,/2"."((- 

9,"&.-(2",(- ,%<4.)((6 #$%&%'()>()0 ,-"3)=, " <"8342"()#2$ ,%<4.4 

8%#/3?B2$#6 «9-=+"./» 2" ("*./#(% #2*%,-(%&% )(9%,.":)=(%-8#/0%3%&)7(%&% 

0"%#4.  G :)= #/24":)1 %'()B? < ("=*"53/*)>/0 #+3"'%*/0 (":)%("3$(%1 ;-<8-+/ 

#2"B )(9%,.":)=(" 8%3)2/+" '-,5"*/, 6+" * #*%? 7-,&4 9%,.4B 4.%*/ '36 

8%*(%:)((%1 5/22B')63$(%#2) 11 &,%."'6( ) ("3-5(%1 8,/#42(%#2) '-,5"*/ (" 

#*)2%*)= ",-(). 

H47"#(/= #2"( <"+%(%'"*7%1 %#(%*/ <";-<8-7-((6 )(9%,.":)=(%1 ;-<8-+/ 

.%5(" */<("7/2/ 6+ #2"( #/#2-./, @% <("0%'/2$#6 * #2"')1 9%,.4*"((6, " 2%.4 

(-./(47- (-#- 6+%#2) 8-,-0)'(%&% -2"84. D%*(%:)((/= ,%<*/2%+ '-,5"*/ 

(-.%53/*/= ;-< #2*%,-((6 ("3-5(%&% '-,5"*(%-8,"*%*%&% <";-<8-7-((6 * 

#9-,) )(9%,.":)=(%1 ;-<8-+/. 

I%3%*(/= J"+%( K%(#2/24:)6 G+,"1(/ &","(24B ;4'$-6+%.4 &,%."'6(/(4 

<";-<8-7-((6 =%&% )(9%,.":)=(%1 ;-<8-+/, @% B %'()B? < ("=*"53/*)>/0 

94(+:)= '-,5"*/, #8,"*%? *#$%&% G+,"1(#$+%&% (",%'4 [1]. L3"#(% 

)(9%,.":)=(" ;-<8-+" %#%;/ *)'8%*)'(% '% J"+%(4 G+,"1(/ «D,% %#(%*/ 

(":)%("3$(%1 ;-<8-+/ G+,"1(/» *)'(-#-(" '% #9-,/ (":)%("3$(%1 ;-<8-+/ ) B 

8,)%,/2-2(/. ("8,6.%. '-,5"*(%1 8%3)2/+/, "3- 11 #42()#2$ (- ,%<+,/*"B2$#6 

[4]. 

G J"+%() G+,"1(/ «D,% K%(:-8:)? !":)%("3$(%1 8,%&,"./ 

)(9%,."2/<":)1», @% 48-,>- ;4* 8,/=(62/= @- 4 1998 ,%:) <"<("7"B2$#6, 

'-,5"*(- ,-&43?*"((6 8%*/((% <";-<8-7/2/ #/#2-.()#2$, +%.83-+#()#2$ ) 

4<&%'5-()#2$ ,%<*/2+4 )(9%,."2/<":)1 +,"1(/ < */+%,/#2"((6. 8,/ :$%.4 
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!"#$%&'()%* !# )+!"#$%&'()%* ,-". ' .+!-$'/ 012"-/-$3+))4 !# 5-)!"-67. 

8#36%/+ 9)#:+))4 $64 "-9/%!51 '),-".#!%9#&'; .#< 9$'(0)+))4 9/#3+)-; 

2-6'!%5%.  =+"3#/# 2-/%))# 05-)&+)!"1/#!% )+->*'$)1 5'6?5'0!? $+"3#/)%* 

->'<5!'/ ' 0%0!+. '),"#0!"15!1"% '),-".#!%9#&'; $64 !-@-, A-> .#!% )+->*'$)' 

/#3+6' "+#6'9#&'; $+"3#/)-; 2-6'!%5% [3]. B# $#)%( :#0 '),-".#&'()--

!+*)':)-@- 2"-@"+01, /%0-5-C/%$5'0)-; "-9>1$-/% '),-".#&'()%* !+*)-6-@'( 

:'!5- .-3)# 0!/+"$%!%, A- '),-".#!%9#&'4 / 0/'!' ' / D5"#;)' .#< 01!!</%* 

$-04@)+)?, #6+ ;; 0%0!+.)'0!?, 19@-$3+)'0!? ,1)5&'-)1< !'6?5% )# 2-:#!5-/%* 

9#0#$#*.  

E')'0!+"0!/- /)1!"'C)'* 02"#/ D5"#;)% (E8F), 45  &+)!"#6?)%( -"@#) 

/%5-)#/:-; /6#$%, A-  9#>+92+:1< ,-".1/#))4 $+"3#/)-; 2-6'!%5% 1 0,+"#* 

-*-"-)% 2"#/ ' 0/->-$ 67$%)%, ')!+"+0'/ 0102'6?0!/# ' $+"3#/%, 2"-!%$'; 

96-:%))-0!', 2'$!"%.#))4 21>6':)-; >+92+5% ' 2-"4$51, /'$2-/'$)- $- 

2-56#$+)%* )# )?-@- ,1)5&'( 9#>+92+:1< )#6+3)+ ,1)5&'-)1/#))4 <$%)-; 

'),-".#&'()--!+6+5-.1)'5#&'()-; 0%0!+.% E8F, ,-".1< !# 2'$!"%.1< / 

#5!1#6?)-.1 0!#)' '),-".#&'()' "+01"0%, A- /*-$4!? $- <$%)-; '),-".#&'()--

!+6+5-.1)'5#&'()-; 0%0!+.% E8F, 9$'(0)7< ->"->51 2+"0-)#6?)%* $#)%* / 

.+3#* 2-/)-/#3+)?, 2+"+$>#:+)%* 9#5-)-., 9#>+92+:1< "+3%. $-0!121 $- 

'),-".#&';, )#$#< '),-".#&'()' 2-061@%; 9$'(0)7< '),-".#&'()1 /9#<.-$'7 9 

')C%.% $+"3#/)%.% -"@#)#.%, 2"#/--*-"-))%.% -"@#)#.% ')-9+.)%* $+"3#/ 

!# .'3)#"-$)%.% -"@#)'9#&'4.%; -"@#)'9-/1< "-9"->6+))4 )-/%* /%$'/ 9#0->'/ 

02+&'#6?)-; !+*)'5%, -9>"-<))4, 9#0->'/ 9/’4951, !+*)':)%* 9#0->'/ 9#*%0!1 

'),-".#&';, 02+&'#6?)%* !+*)':)%* 9#0->'/ $64 -2+"#!%/)-; $'46?)-0!', 

5"%.')#6'0!%:)-; !# 5-.2’7!+")-; !+*)'5%, 2"-@"#.)-@- 9#>+92+:+))4; 

9#>+92+:1< / .+3#* 2-/)-/#3+)?, 2+"+$>#:+)%* 9#5-)-., 9#*%0! '),-".#&';, 45# 

< /6#0)'0!7 $+"3#/%, #>- '),-".#&'; 9 ->.+3+)%. $-0!12-., /%.-@# A-$- 

9#*%0!1 45-; /0!#)-/6+)# 9#5-)-. [5].  

B#&'-)#6?)# 2-6'&'4 D5"#;)% 0613%!? 0102'6?0!/1 C64*-. 9#>+92+:+))4 

-*-"-)% 2"#/ ' 0/->-$ 67$%)%, 2'$!"%.1< 21>6':)%( 2-"4$-5 !# @"-.#$0?51 

>+92+51. ='46?)'0!? ;; 2'$"-9$'6'/ 1 0,+"' '),-".#!%9#&'; "+@1677!? $+04!5% 

)-".#!%/)--2"#/-/%* #5!'/, A- /.'A17!? 9>'", 9>+"+3+))4, /%5-"%0!#))4 !# 

2-"4$-5 ->.')1 '),-".#&'<7 0+"+$ "+01"0'/ "'9)%* -"@#)'/ $+"3#/)-; /6#$%, 

#6+ )-".#!%/)--2"#/-/%( 9.'0! 1 0,+"' '),-".#&'()--!+6+5-.1)'5#&'()%* 

!+*)-6-@'( )+ /'$2-/'$#< 01:#0)%. /%.-@#. ' !+.21 "-9/%!51. G"#/-/+ 

"+@167/#))4 $'46?)-0!' )-0%!? 056#$)%( 2"-6-)@-/#)%( *#"#5!+", !#5 45 

'0)17!? 012+"+:6%/-0!' 1 "'9)%* )-".#!%/)--2"#/-/%* #5!#*, A- /%.#@#< 

2+"+@64$1, 1$-05-)#6+))4 !# /'$2-/'$)-0!' $- </"-2+(0?5%* )-".. 

='7:# 15"#;)0?5# 0%0!+.#  '),-".#&'()-; >+92+5% < )+$-05-)#6-7, !%. 

0#.%. 1)+.-36%/67< :'!51 -"@#)'9#&'7 $'46?)-0!'  &+)!"#6?)%* -"@#)'/ 

/%5-)#/:-; /6#$%, 45' < /'$2-/'$#6?)%.% 9# 2-6'!%51 / '),-".#&'()'( 0,+"'. 

H.')% #$.')'0!"#!%/)-; "+,-".% )+01!? )+0%0!+.)%( *#"#5!+". I-92-$'6 

,1)5&'( .'3 -5"+.%.% 01>’<5!#.% 0%0!+.% !# 0*+.# ;* /9#<.-$'; 2-!"+>17!? 

2+"+@64$1 ' /$-05-)#6+))4. 8'$01!)'0!? &'6'0)-0!' ' 0%0!+.)-0!' '),-".#&'()--
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!"!#$%&'"()( *!+,*-,',"". -(/(0123 4("5#$4%"$ 6&%2!7$8 2 6%/24%2/!9 :#!0& $ 

626-$#;6%:$. 

<!4&= '&"(=, -,/>(',/)(:$ -/$(/&%,%& $"5(/=!7$?"(8 )#(+!#$*!7$8 

-(:&""$ "!0!:!%&6. 6%:(/,""@ *!9(0$: $"5(/=!7$?"(8 +,*-,4&, +( :$062%"$6%; 

$"5(/=!7$?"&9 *!)/(* :$0-(:$0!3 6%!"2 $"5(/=!7$?"(8 +,*-,4&, ! 89 "!.:"$6%; 

9!/!4%,/&*23 ",+,*-,42. A,/1!:! ", =(1, )!/!"%2:!%& "!#,1"$ 52"47$("2:!"". 

%! /(*:&%(4 $"5(/=!7$?"()( 6,/,0(:&B! 626-$#;"&9 $"5(/=!7$?"&9 :$0"(6&" $ 

?()( :&4(/&6%!"". : $"%,/,6!9 (6(+&, 626-$#;6%:!, .4B( $6"23 ",0(64("!#! 

(/)!"$*!7$. :*!3=(0$8 %! -/!:(:(8 -$0%/&=4& 4((/0&"!7$8 2 6,4%(/$ "!7$("!#;"(8 

$"5(/=!7$?"(8 +,*-,4&, ! %(=2 :&*"!',"". 4/&%,/$8: 6%2-,". *!9&B,"(6%$ :$0 

+20;-.4&9 *!)/(* 3 ",=(1#&:&=. C(--,/>,, 6#$0 '$%4( /(*2=$%& 62%%3:$ *!)/(*&, 

! :1, -(%$= /(*/(+#@:!%& ,5,4%&:"$ 0$8 B(0( 89 -/(%&6%(."". 2 52"47$("2@'$? 

6&6%,=$ "!7$("!#;"(8 +,*-,4&. 

D"5(/=!7$?"$ *!)/(*&, .4 6242-"$6%; 2=(: $ 5!4%(/$:, B( 6%:(/@@%; 

",+,*-,42 1&%%3:( :!1#&:&= $"%,/,6!= (6(+&6%(6%$, 626-$#;6%:! $ 0,/1!:& : 

$"5(/=!7$?"(=2 -/(6%(/$ 0$#.%;6. "! %$, B( :$0+2:!@%;6. 2 65,/$ (6"(:"&9 

-/!: $ 6:(+(0 #@0&"&; -(/2>,"". $"5(/=!7$?"(--6&9(#()$'"(8 +,*-,4& (6(+& $ 

626-$#;6%:!; *!)/(*&, B(  -(:’.*!"$ *$ :*!3=(0$3@ $"5(/=!7$?"(-%,9"$'"&=& 

*!6(+!=& [10]. E(4/,=!, -/(6#$04(:23%;6. ",-(:"(%!, ",:'!6"$6%; %! 

",:$/()$0"$6%; $"5(/=!7$8, B( :&4(/&6%(:23%;6.; *!)!#;"&? ",)!%&:"&? 

$"5(/=!7$?"&? :-#&:; ",)!%&:"$ "!6#$04& *!6%(62:!"". $"5(/=!7$?"&9 
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Таким  чином,  роль  органівгромадського  порядку  у  забезпечені 
інформаційної  безпеки  особистості полягає  у  реалізації  конституційних  прав 
особистості  на  доступ  і    використання  достовірної  інформації  в  інтересах 
здійснення діяльності, що не заборонена законом, фізичного, психологічного й 
інтелектуального розвитку, а також захист інформації, що забезпечує особисту 
безпеку.  

Інформаційна безпека  суспільства ураховує  забезпечення  інформаційно-
психологічних  інтересів  людей,  які  знаходяться  у  соціальній  взаємодії, 
формування у них адекватної моделі поведінки щодо різних загроз зовнішнього 
середовища.  Тим  самим,  зміцнення  демократії,  збагачення  соціально-правової 
держави,  примноження  суспільної  злагоди,  забезпечення  емоційно-
психологічного благополуччя соціуму. 

У  напрямку  державної  інформаційної  безпеки органи  громадського 
порядку  створюють  умови  для  всебічного  сприятливого  розвитку 
інформаційної  інфраструктури  держави,  забезпечують  умови  для  реалізації 
конституційних  прав  людини  й  громадянина  у  сфері  одержання  інформації  й 
користування нею у рамках правового простору, не порушуючи конституційні 
засади,  суверенітет  і  територіальну  цілісність  України,  забезпечуючи 
політичну, економічну і соціальну стабільність.  

 

 
Рис. 1. Напрямки інформаційної безпеки 
 
У процесі  організації  окреслених напрямків  забезпечення  інформаційної 

безпеки, слід приділяти увагу тому, що вони є взаємопов’язаними між собою.  
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Виникнення  проблемних  осередків  у  середині  одного  напрямку  несуть 
порушення  на  функціонуванні  інших  складових. Також  слід  підкреслити  той 
факт, що  органами громадського порядку виступають  громадяни  держави,  які 
також  потребують  особистісної  інформаційної  безпеки,  від  чого  залежать 
організація  і  реалізація  суспільної  та  державної    інформаційної  безпеки,  як 
складових національної безпеки, що вміщує закони, норми, стандарти, еталони 
і правила організації безпечної життєдіяльності суспільства, систему історично 
обумовлених цінностей і пріоритетів. 

У  рядах  співробітників  органів  правопорядку  повинні  бути  особи,  які 
відповідають наступним вимогам: 

- якісна професійна придатність; 
- висока  психологічна  стійкість  до  інформаційних  атак 

(контрпропаганда, фальсифікаційна інформація); 
- чітке дотримання посадової інструкції; 
- суворе виконання наказів, поставлених завдань; 
- підпорядкованість громадським інтересам 
- стенічність у власних переконаннях. 
Від  чіткого  і  налагодженого  реагування  особистого  складу  органів 

громадського порядку залежить рівень захисту суверенітету, конституційності, 
моралі,  здоров’я,  прав  і  законних  інтересів  громадян,  суспільства  і  держави  в 
цілому. 

Висновки: 
1. У  часи  суттєвих  інформаційних  війн  першочерговим  є  реалізація 

комплексної  інформаційної  політики,  що  відповідає  запитам  сьогодення,  тим 
самим  буде  сприяти  підтриманню  національного  суверенітету  держави  та 
формуванню  раціональному  інформаційно-психологічному  клімату  в 
суспільстві.  

2. Національну  інформаційну  безпеку  треба  розглядати  у  широкому 
сенсі, що полягає у захищеності національних інтересів в інформаційній сфері, і 
у  вузькому  – як  провідний  вид  суспільних  інформаційних  відносин,  що 
спрямовані на мінімізацію або повне недопущення виникнення загроз життєво 
важливим інтересам особи, суспільства, держави. 

3. У  процесі  формування  загальної  системи  національного  захисту 
інфраструктури  від  інформаційних  атак  доцільно  розвивати  взаємодію 
державного  і  приватного  секторів.  Діяльність  яких  буде  заснована  на 
комплементарних  відносинах.  Забезпечення  захисту  і  якості  інформації   
особистісного  рівня  потрібно  реалізовувати  через    розвиток  інформаційного 
середовища і  підвищення культури суб’єктів цього осередку.  
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